
LEO
Сетевой фильтр 10 GbE

Многофункциональный сетевой фильтр LEO — аппаратно-
программный комплекс мониторинга и фильтрации IP-трафика в
соответствии с заданными правилами в режиме реального времени
без потерь.

LEO предназначен для решения двух основных типов задач:

1. Предварительный анализа трафика в сети — определения
приоритетных типов трафика, географии используемых ресурсов,
нагрузки среднесуточной и в ЧНН.

2. Фильтрация трафика по заданным критериям в режиме
реального времени.

Для правильной работы LEO должен в полном объёме получать
пакеты, содержащие контентный трафик и служебные управляющие
сообщения.

Форм-фактор 1U или 2U в зависимости от решаемых задач.

До восьми 10 GbE портов, каждый из которых может независимо
работать на приём (RX) и передачу (TX).

Сигналтек
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Критерии для правил (matching)

MAC-адрес

Порт, диапазон портов

IP-адрес, IP-IP, подсети (IP + Mask)

Логин на сервере авторизации

Тип приложения

Геолокация

Регулярные выражения

Сигнатура



Классификатор приложений

Встроенный классификатор на 180 типов приложений, в том числе:
почта (pop3, map, smtp, gmail),

мессенджеры (Oscar, WathsApp, Skype),

игровые сервисы (WoW, Xbox, Steam, Battlefield и т. д.),

аудио-, видеопотоки (avi, mpeg, YouTube, RuTube,
Quicktime, Realmedia и т. д.),

шифрованные протоколы (SSL, HTTPS, различные vpn),

СУБД (Oracle, MySql, PostgreSQL).
чные виды vpn и т. д.),
социальные сети.

При необходимости, классификатор может быть доработан под
специфические требования заказчика.



Классификатор стран

Встроенный классификатор стран на основе базы данных геолокации.
Классификация входящего и исходящего трафика на страну.
Накопление статистики по странам.

Действия

Блокировка используется при установке LEO «в разрыв»
для фильтрации из выходного потока нежелательных
типов трафика.

Запись. При необходимости можно записать
определённый вид трафика в файл для анализа с
использованием стороннего программного обеспечения.
Например, можно открыть запись в Wireshark.

Перенаправление трафика. Можно выделить из
основного потока часть трафика и отправить в свободный
сетевой интерфейс, например, для обхода фильтрации
или подачи на устройство мониторинга.



Скриншоты

 



Мониторинг и статистика

Мониторинг в реальном времени
Долговременное накопление и агрегация статистики
Статистика по типам трафика
Статистика по странам


