
СОРМ 2
Системы СОРМ 2 (lawful interception) 
предназначены для постановки на кон-
троль абонентов мобильных сетей связи 
GPRS, LTE и абонетов сетей широкопо-
лосного доступа.



Компоненты
Системы СОРМ2 могут включать в себя 
следующие компоненты: 
•	съёмники, 
•	агрегаторы-балансировщики и фильтры, 
•	кольцевой буфер,
•	«пульт»,
•	рабочие места операторов.



Съёмник
Съёмник — центральный компонент  
систем СОРМ 2, предназначенный для 
отбора трафика по заданным критериям 
в режиме реального времени  
без потерь.



Агрегатор- 
балансировщик
Агрегатор-балансировщик — вспомогательное 
оборудование для коммутации, фильтрации 
и балансировки нагрузки на съёмники.



Сетевой фильтр
Сетевой фильтр предназначен для снижения на-
грузки на съёмники за счет фильтрации  
нежелательного трафика.



Кольцевой буфер
В соответствии с изменениями в законодатель-
стве системы СОРМ 2 должны сохранять копию 
всего трафика за период от 12 до 24 часов. 
Для решения этой задачи используется кольце-
вой буфер — устройство с достаточным объёмом 
дискового пространства и обеспечивающее  
запись трафика на скорости канала связи.



«Пульт»
АПК для постановки на контроль и отображе-
ния результатов перехвата, включает в себя веб-
сервер, сервер базы данных, дисковое хранили-
ще, модули экспорта, авторизации, мониторинга 
и логирования, web-интерфейс управления.



Рабочее место 
оператора
В качестве рабочего места оператора может 
быть использован любой персональный компью-
тер с установленным на нём браузером и набо-
ром офисного ПО, необходимым для просмотра 
перехваченных документов, в том числе и на 
базе ОС linux.



Критерии отбора
•	 IP-адрес сервера, абонента
•	 Логин, IMSI, IMEI, MAC-адрес абонента
•	 Адрес сайта — URL
•	 Логин FTP-пользователя
•	 Адрес электронной почты
•	 Местоположение абонента
•	 Ник в мессенджере и т. д.
•	 Поиск по неточным критериям (?, *)





Критерии отбора объединятся в сеансы наблюдения.



Данные
Результаты автоматически разделяются 
по типу HTTP, FTP, VoIP и т. д.
Таблица результатов может быть от-
сортирована по любому полю. Умный 
фильтр показывает только то, что нужно 
пользователю.



Основные параметры по каждому типу протоколов пред-
ставлены в табличном виде.



Для каждого типа протоколов доступен  
полный список полей.



Экспорт в различных форматах



Справочники
Справочники абонентов и базовых стан-
ций выгружаются оператором и позво-
ляют определить принадлежность но-
мера физическому или юридическому 
лицу, показать события на карте.



Данные из справочника автоматически привязываются  
к результатам. 



Поиск по данным из справочников.



Местоположение
Информация о местоположении  
абонента визуализируется на карте.





На карте можно посмотреть 
местоположение абонентов.



Пользователи 
и система прав
Многоступенчатая система прав обеспе-
чивает гибкие настройки разграничения 
зоны ответственности пользователей.





Журналы
Все действия пользователей в систе-
ме логируются и сохраняются в жур-
нал, это позволяет проводить проверки 
в случае возникновения утечек данных 
и прочих неправомерный действий.





Мониторинг
В режиме онлайн производится мони-
торинг параметров серверов и прочего 
оборудования, входящего в состав ком-
плекса это позволяет своевременно  
реагировать на возможные  
отказы аппаратуры.







Особенности
Решение построено на базе компонентов  
с открытым исходным кодом, что снижает  
стоимость владения и поддержки.

Возможность работы со сторонними пультами 
по протоколу 83-го приказа.

Встроенный картографический сервер.



Поисковые поля c поддержкой ввода списков 
значений, загрузку значений из файла. Поиск 
по E-mail, IM, VoIP может содержать пары иден-
тификаторов, например, можно искать только 
исходящую переписку с one@qip.ru на two@
gmail.com.

Фильтры, полнотекстовый поиск и группировка 
облегчают обработку результатов перехвата.

Система прав пользователей позволяет гибко 
организовать работу с системой.


